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摘  要：区块链技术如何赋能现代企业管理，越来越受到广泛的关注。企业资源计划（ERP，enterprise resource 

planning）技术将现代信息技术与企业生产流程管理紧密结合，有效加强了企业的工作效率和管理水平，但

存在中心化结构特有的设备安全、数据安全、工控安全、信息泄露等固有的痛点问题。针对当前 ERP 系统暴

露的问题，利用区块链的去中心化、去信任化、公开透明、可信数据库、可追溯性等特点，提出一种基于区

块链的现代企业管理 ERP 系统框架模型。重点解决企业生产与管理流程中的数据可信和高效协同问题，并引

入区块链的激励机制，利用 Token 强化协同管理，提高效率，为企业效绩评估与考核提供一种新思路。 
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Abstract: How to enhance the management of modern enterprises by blockchain technology has attracted more and 

more attention. ERP (enterprise resource planning) technology combined modern information technology with en-

terprise production process management, and effectively strengthened the work efficiency and management level of 

enterprises. But there were inherent pain points such as equipment security, data security, industrial control security, 

information leakage and so on. Aimed at the problems exposed by ERP system, a blockchain based framework mod-
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el of ERP system proposed by taking advantage of the characteristics of decentralization, de-trust, openness and 

transparency, trusted database and traceability of blockchain. The key point is to solved the problem of credible and 

efficient data collaboration in the production and management process of enterprises. Combine with the incentive 

mechanism of blockchain, use token to strengthen collaborative management and improve efficiency, which provide 

a new idea for enterprise performance evaluation and assessment. 
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1  引言 

在经济全球化和信息技术飞速发展的环境

下，企业管理信息化是企业生存和发展的迫切需

求。被企业普遍认可的企业资源计划（ERP，

enterprise resource planning）系统旨在将信息技术

与企业管理思想结合，优化企业内部控制，为企

业各部门提供一个统一的信息管理平台。现有的

ERP 系统采用中心化的结构，对企业数据安全和

工控安全提出了挑战，提出的解决方案无法从根

本上解决问题。区块链的出现无疑为 ERP 系统的

安全性提供了新的思路和解决方案，这迅速成为

学术界和企业界高度关注的研究热点。 

区块链是分布式存储技术、P2P 网络技术、

共识机制、密码体系、智能合约等技术的综合集

成创新，用于打造一个去中心化的、点对点信任

的框架体系，推动社会信任体系迈向新的台阶。

中本聪在 2008 年发表的“比特币：点对点电子现

金系统”[1]一文中最先引入了区块链的概念，随

着比特币的成功让人们发现区块链的巨大潜力。 

区块链在互联网的基础上搭建了一个可信赖

的环境，将区块链和 ERP 系统结合，利用区块链

去中心化的特点能有效解决传统 ERP 系统中数

据流通和数据安全的问题。基于区块链框架的数

据共享、数据加密和数据可信性验证都为解决

ERP 系统瞬时信息孤岛和数据一致性提供新的着

力点。同时在 ERP 系统中引入区块链的激励机

制，为企业人力资源管理、效绩评估提供了新的

机制和思路。 

本文将传统 ERP 系统架构融入区块链技术，

对其进行改造提升，提出一种基于区块链的 ERP

系统框架模型，并对其进行了分析。 

2  区块链与 ERP 现状分析 

2.1  区块链 

区块链是一种在对等网络环境下，通过透明

和可信规则构建不可伪造、不可篡改和可追溯的

块链式数据结构，实现和管理事务处理的模式[2]。

如图 1 所示，区块链的基本数据结构由“区块”

和“链”两部分构成。交易和执行结果都会完整

 
图 1  区块链数据结构 
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地记录在“区块”中；“区块”按照生成时间串联

形成“链”，详细反映了账本的状态变化[3]。 

如图 2 所示，区块链并不是一项全新的技术，

而是对已经成熟的密码学、数据库技术、网络技

术、共识算法、智能合约等技术的集成创新应用，

具有去中心化、去信任化、公开透明、可信数据

库、可追溯性等特点。 

 
图 2  区块链涉及的技术与主要特点 

去中心化：整个区块链网络由所有参与者共

同维护，没有第三方机构，通过分布式存储和 P2P

组网机制进行信息的传输与验证，任一节点出现

问题不影响整体网络的运作。 

去信任化：节点间基于严谨的加密算法和可

靠的认证体系进行价值交换、数据交换，双方无

须彼此信任。 

公开透明：所有参与者都能查看区块链上的

数据，保证了链上数据共享，有助于节点间进行

数据交换。 

可信数据库：每个节点都保存一份完整的数

据账本，除非能控制大部分节点，否则任一节点

数据丢失或者修改都不足以影响整个区块链网络

的数据。 

可追溯性：区块链采用链式数据结构，通过

为区块加盖时间戳使数据具有可追溯性[4]。 

区块链的出现将对现代行业起到重塑甚至颠

覆作用，基于区块链的产业与应用纷纷兴起，在

金融行业、身份认证、产权证明、物联网、数据

管理、社交娱乐等多方领域得到了广泛应用。例

如，Ripple、Ubin、Circle 利用区块链建立了点对

点的跨境支付系统；智链 ChainNova、唯链、

RealChain 利用区块链解决了防伪溯源的问题；

BitHealth 利用区块链提供了医疗数据的安全管

理[5]。目前，区块链已经脱离了区块链 1.0（可编

程货币）的范畴，朝着区块链 2.0（可编程金融）

和区块链 3.0（可编程社会）稳步发展，“区块链+”

的时代序幕已经拉开。 

2.2  ERP 

ERP 是通过信息技术将企业管理思想系统

化，为供应链管理、人力资源管理、财务管理提

供一体化服务的软件平台。图 3 展示了传统的

ERP 系统框架，ERP 系统将物流、人流、财流、

信息流紧密结合，打破原有各部门信息孤岛的情

况，实现跨部门协作，数据共享，优化了业务流

程和管理措施，利用计划和控制的思想对企业运

作进行流程化、标准化、精细化管理[6]。ERP 系

统提高了部门间协作能力，优化了企业的组织结

构和业务流程，利用信息系统转变原有的纸质化

办公模式，提高员工的工作效率。同时还具有实

时控制分析能力，提前制定采购、加工、制造、

销售等方案，实时分析客户需求、产品质量、监

控财务信息和资金流动；提高企业效率与信誉，

降低企业运营成本，以加强企业核心竞争力。 

 
图 3  传统 ERP 系统框架 

ERP 系统环境下的企业内部管理存在如下问

题：1) ERP 系统设备安全无法保障，可能会受自

然灾害、设备故障或遗失等因素的影响；2) 企业

内部人员可能为了自身利益篡改或删除部分数

据；3) 信息录入时出错对整个系统后续业务造成
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影响；4) ERP 系统一旦感染病毒，在信息传输过

程中可能造成数据泄密；5) ERP 系统较为复杂，

需求大量复合型人才，但又没有完备的激励机制。

针对上述问题，现阶段提出的解决方案主要有：

ERP 系统设备备份；加强人员监管，提高员工素

质；提高员工责任意识，加强数据处理控制；加

强系统安全控制，及时进行系统漏洞修复；为相

应人才提供更广阔的发展空间等[7-10]。但这些措

施都无法从根源上解决上述问题。 

2.3  融合区块链的 ERP 系统现状分析 

Finlync 是世界上最先将区块链与 ERP 系统

相结合的公司，该公司的区块链平台允许

Ethereum 和 Hyperledger 与 ERP 系统无缝联接。

图 4 展示了 Finlync 公司的区块链 ERP 系统框架，

具有企业与分布式账本（DL，distributed ledger）

快速、高效的协调集成，即插即用银行客户专有

解决方案，安全、无第三方介入的特点。 

 
图 4  Finlync 公司的区块链 ERP 系统框架 

刘超[11]提出了一种基于区块链的企业管理

方案，主要解决 ERP 系统的物流终端管理不便、

信息传输速度慢的问题。但涉及区块链与 ERP 系

统具体如何结合并没有详细介绍。Banerjee 对区

块链与 ERP 系统的融合将如何改善供应链运作

提出了新的见解。详细介绍了区块链与 ERP 如何

在供应链的工程设计、销售过程、采购过程、需

求和供应计划过程、制造过程和物流管理过程中

相互协同，提高效率、透明度并且降低成本[12]。 

目前融合区块链与 ERP 系统的案例和文献

较少，已有的案例主要从财务管理和供应链管理

角度对区块链与 ERP 系统结合进行了分析。本文

第 3节以ERP整体系统如何与区块链结合为着力

点，提出一种基于区块链的 ERP 系统解决方案。 

3  基于区块链的 ERP 系统方案 

3.1  区块链 ERP 系统底层架构 

为了充分利用区块链的去中心化、公开透明、

可信数据库、可追溯性等特性，解决 ERP 系统现

存的问题，本文提出一个基于区块链的 ERP 底层

架构（如图 5 所示），在重构传统 ERP 系统的同

时，保证信息共享、多部门协作和数据安全。 

区块链 ERP 系统框架主要由 6 层组成。 

第一层是数据层，主要包括财务数据、人力

资源数据和供应链数据，所有数据都被存放在分

布式账本中。各节点都有一份数据备份，既可以

实现数据共享，又可以确保系统的健壮性，任一

节点发生故障对整个系统运行都没有影响[13]。 

第二层是网络层。区块链网络采用 P2P 的组

网机制，主要用于节点间交易数据和区块数据的

传播。P2P 网络节点具有平等、自治、分布等特

点[14]，根据数据传播机制和验证机制，使所有节

点共同参与整个区块链网络的维护。根据系统需

求将节点划分成全节点和轻节点，全节点存储完

整数据，轻节点可以参与数据传播、验证和查询。 

第三层是共识层。利用共识机制保证全网各

节点数据一致性。区块链 ERP 系统采用私有链，

节点加入需要进行授权验证。综合考虑系统的应

用环境和性能需求，采用类似投票机制的共识算

法，如 PBFT、类 BFT 算法等，具有交易延迟在

毫秒级、吞吐量高、节能性好、无分叉的特点。 

第四层是激励层。为提高企业生产效率和管

理水平，增加员工工作积极性和协同性，提出在

企业内部增设 Token 发行与奖励机制。通过制定

相应的奖惩措施，由系统给员工颁发 Token，
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Token 可以作为员工效绩评估和考核的凭证。

Token 的发行与奖惩都由智能合约自动完成，可

以确保企业内部奖惩公开、公正、透明。 

第五层是合约层。智能合约技术主要从复杂

性交易算法、不可伪造性、私密性等角度出发,

开发与其相关的技术或协议代码，提高交易效率

和安全性[15]。数据共享虽然可以提高企业效率，

但为了确保企业机密数据仅相关人员可见，需要

通过智能合约进行访问控制[16]。通过智能合约实

现系统的主体业务逻辑，当企业工作流程发生转

变，也可以通过更新智能合约转变业务逻辑，具

有良好的可扩展性。通过收集供应链相关数据，

利用智能合约对生产、销售等数据进行分析，为

企业提供业绩分析、生产计划、用户需求等多方

面信息。 

第六层是应用层。为企业各部门提供业务

活动、数据共享，合约自动化为各部门办公提

供便利。通过数据分析模块还能分析企业当下

运营状况、预测将来发展趋势，提高企业效率

和经济利益。 

3.2  区块链 ERP 系统设计与分析 

基于区块链的 ERP 底层架构，本节给出基于

区块链的 ERP 系统设计方案。如图 6 所示，区块

链 ERP 系统由采购部门、生产部门、销售部门、

仓库部门、财务部门、人力资源部门、监管部门

共同维护，主要用于实现各部门的数据流通与数

据共享。依靠“挖矿”进行数据打包、节点共识

会产生过多的资源消耗，参考 Hyperledger 

Fabric[17]架构，设置打包节点进行数据打包。企

业内部数据通常较大，数据存储采用两种方式，

区块链上只存数据摘要，完整数据存储在数据

库中，并与区块链建立映射。引入数据分析模

块，通过从区块链上和数据库中获取数据，进

行数据分析。工作人员通过客户端与区块链

ERP 系统交互办公。 

基于区块链的 ERP 系统工作流程如下。 

 
图 5  基于区块链的 ERP 底层架构 
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1) 各部门将关键信息上传到相应节点，节点

将上传的信息发送给打包节点打包出块。打包后

的数据会重新分发到所有节点验证其有效性，节

点间共识通过后将数据摘要存储在区块链上，完

整数据存储在数据库中。区块链具有数据不可篡

改的特点，将数据库中的数据 Hash 后和区块链上

的数据摘要比对，可以验证数据的真实性。 

2) 员工终端作为轻节点使用，不存储完整的

区块链账本，通过客户端与区块链网络交互进行

办公、信息查询和信息传输。通过智能合约访问

控制，员工只能查询和操作与自己相关的业务。 

3) 通过智能合约访问控制对数据分析模块

授权，使其能获取供应链相关数据，对采购数据、

生成数据、销售数据、仓库数据进行分析，并将

分析结果反馈给客户端，供相应员工查看。 

4) 数据录入出现错误时，相应部门向监管部

门提出数据修改请求，监管部门对请求进行审核，

审核通过后批准修改，将新的数据上传区块链。 

3.3  数据访问控制 

由于区块链具有公开透明的特点，区块链

ERP 系统上的文件可供所有人员查看，但企业内

部不免有一些机密文件，这就需要设置访问权限。

为方便授权管理，避免出现过多的权限变更增加

系统复杂性，基于角色访问控制[18-19]来制定访问

控制策略。访问控制策略存储在区块链上，利用

智能合约控制其执行[20]。普通员工在特殊情况

图 6  基于区块链的 ERP 系统方案 
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下，如果访问机密文件，需要得到管理人员的授

权。由于特殊情况出现次数较少，可以采用自主

访问控制[21]对员工授权。通过对称密钥和非对称

密钥结合的方式实现访问授权，图 7 展示了员工

申请访问机密信息的流程。 

 
图 7  机密数据访问流程 

1) 员工请求查看机密信息，向管理人员发送

带证书签名的请求。 

2) 管理人员验证签名并同意请求，生成一个

临时对称密钥对机密信息加密。 

3) 管理人员用员工的公钥加密对称密钥，并

发送给员工。 

4) 员工用自己的私钥解密出对称密钥。 

5) 员工用对称密钥解密出机密信息。 

3.4  Token 奖惩机制 

激励机制作为区块链的一大创新点，可以

通过 Token 奖惩机制激发员工工作积极性，提

高员工创造活力。人力资本的 Token 化就是要

依靠区块链技术，将劳动纳入财富记账体系中，

在链上确权、登记、流动[22]。例如，华为推行

的虚拟股权，类似 Token 发行机制，实现人力

资本的 Token 化。 

企业生产流程中涉及多个部门间的协作。

为提高企业工作效率，利用智能合约设置任务

完成要求，完成期限，相应 Token 奖惩措施。

提前完工给予相应的 Token 奖励，未按时完工

的或者未达到任务要求的扣除相应的 Token 惩

罚，以此激发员工工作活力，提高部门间协同

能力。 

智能合约作为区块链的激活器保证 Token 奖

惩由系统自动执行，极大提高了公平、公正原则。

区块链 ERP 系统作为一条私有链，没有挖矿需

求，Token 的产生可以直接通过智能合约赋予企

业账户。企业视员工工作情况奖惩相应 Token，

用作效绩评估、薪资发放的参考依据。图 8 展示

了基于智能合约的 Token 奖惩流程。 

1) 管理人员通过智能合约发布任务，设置任

务内容，完成要求，任务被记录在区块链上。 

2) 智能合约将任务分发到相应的工作人员。 

3) 工作人员完成任务后将任务完成情况提

交到系统，记录在区块链上。 

4) 由智能合约审查任务完成情况，奖励或惩

罚相应的 Token，并将任务结果反馈给管理人员。 

图 8  基于智能合约的 Token 奖惩流程 
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4  区块链 ERP 系统分析 

4.1  区块链 ERP 系统优势 

区块链 ERP 系统优势如下。 

1) 供应链管理方面 

加强部门间的数据流通，提高部门间协作

能力，采购部门可根据生产部门计划方案提前

采购原材料，销售部门根据生产情况制定适当

的销售方案，避免出现产品积压、供不应求等

情况。利用区块链实时记录供应链相关数据，

保证数据的准确性与实时性。利用区块链的可

追溯特点，提高对产品的跟踪和管理能力，及

时发现处理有质量问题的产品。通过智能合约

与数据分析技术，分析市场需求，及时制定新

的采购计划、生产计划和销售方案，极大提高

企业效率和经济效益。 

2) 财务管理方面 

利用区块链技术，能够让管理者及时地获得

企业生产经营的实际情况以及资金的使用情况，

并且结合企业资金的合理分配，对资金管理进行

预测，提前筹措资金[23]。企业账本由多部门共同

维护，避免了内部人员为了自身利益篡改账目的

风险，保证企业账目的真实性与可信性，为监管

工作提供便利。同时企业可以公开部分账目，使

账目更加透明，保护相关者的切身利益。 

3) 人力资源管理方面 

减少企业人员招聘时存在的主观影响和人为

操作，并且可以优化招聘流程。提高企业绩效评

估和薪酬管理时的公平性与透明度，解决企业效

绩评估标准不清晰、考核方式单一、考核方式不

科学、过分注重形式、考核结果不反馈给考核者

等问题[24-25]。通过区块链真实地记录员工的工作

情况，并且可以通过 Token 直观反映员工的业绩，

企业以 Token 和工作记录为参考对员工进行绩效

评估、薪资发放，提高员工积极性与公平感。 

4.2  区块链 ERP 系统不足 

区块链 ERP 系统不足如下。 

1) ERP 系统升级改造增加企业成本 

传统 ERP 系统的设计与研发本身就需要大

量资金投入，通常根据功能需求在几万到几百万

不等，如果将区块链与 ERP 系统融合将面临成本

的进一步提升。同时企业新旧系统更替带来的数

据迁移；区块链相关人才的引进会造成企业成本

的增加。 

2) 区块链技术面临规范和提升 

区块链技术作为一项新兴技术尚不成熟，在

交易速度、性能、监管、标准、安全等方面依旧

存在问题，为区块链与 ERP 系统融合带来了挑

战。比特币每秒能完成 7 笔交易，以太坊平均每

秒能完成 20 笔交易，Fabric 的每秒交易量能达到

300~500 次，如果将区块链与 ERP 系统融合，区

块链的性能还有待提升。目前区块链缺乏统一的

技术标准，比特币、以太坊、Hyperledger 采用自

己的一套标准和代码，提高了区块链使用的复杂

性，需要一套统一的技术标准来解决这些问题。

随着一系列区块链安全事件的发生，对区块链

安全性也提出了挑战，主要包括密码算法安全

性、协议安全性、使用安全性、系统安全性[26]。

区块链与 ERP 系统的融合需要更加注重安全性

的研究。 

5  结束语 

随着传统 ERP 系统问题的暴露，以及区块链

技术的广泛关注，本文分析了传统 ERP 存在的问

题，以区块链去中心化、公开透明、可信数据库、

可追溯性特点为基础，提出一种基于区块链的

ERP 系统框架。该框架为企业信息化过程中解决

数据安全、信息共享、生产协同等问题提供了一

种新的思路。结合区块链的 Token 奖惩机制为企

业人力资源管理、效绩评估、薪资发放提供新的
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方案，解决企业现有员工激励机制过于薄弱的问

题；并分析了区块链 ERP 系统对企业信息化管理

所带来的优势与不足。 

目前区块链技术仍然不成熟，将区块链与

ERP 系统相结合面临艰巨挑战。区块链技术如何

赋能现代企业管理，以提高企业工作效率，增加

企业利润，提高企业的核心竞争力仍是一个有待

探索的问题。 
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